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PLANO DE CONTINGENCIA TECNOLOGIA DA INFORMAGAO
1. OBJETIVO

Uma vez que falhas nos servigos de Tl impactam diretamente nos setores administrativos e de ensino da
Escola de Comunicacdo da UFRJ, almeja-se com este plano prover medidas de protecdes rapidas e
eficazes para os processos criticos de Tl relacionados aos sistemas essenciais. Este plano também
objetiva estabelecer procedimentos de comunicacdo e mobilizacdo para controle, em caso de
contingéncias e emergéncias que possam ocorrer durante as atividades relacionadas a Tecnologia da

Informacao, visando aplicar as acdes necessarias para correc¢io e /ou elimina¢do do problema.
2. APLICACAO

Este documento se aplica a todos os servigos de tecnologia da informacdo que sdo executados na ECO-

UFRI.
3. ESCLARECIMENTOS / DEFINICOES

Acionamento: E o processo de comunicacdo com as equipes envolvidas no controle da emergéncia, de
acordo com a ordem estabelecida para que as equipes desempenhem as atividades sob sua

responsabilidade, a fim de controlar a emergéncia.

Administrador do plano de Contingéncia: Responsdvel pela manutenc¢do e atualizagdo dos dados e

procedimentos necessarios a plena operacionalidade do Plano de Contingéncia.

Areas Sensiveis: Areas que sofrem fortes efeitos negativos quando atingidas pelas consequénciais da
emergéncia. Dentre elas encontram-se o laboratério de informatica, salas administrativas e demais

locais que possuam equipamentos de informatica.
Areas Vulneraveis: Areas atingidas pela extensdo dos efeitos provocados por um evento de falha.

Contingéncia: Situacdo de risco com potencial de ocorrer, inerente as atividades, servicos e
equipamentos e que, ocorrendo, se transformard em uma situagdo de emergéncia. Diz respeito a uma

eventualidade, possiblidade de ocorrer.
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Incidente: E o evento n3o programado, de grande propor¢do, capaz de causar danos graves aos

sistemas e aos equipamentos da TI.

Hipdtese Acidental: Toda ocorréncia anormal, que foge ao controle de um processo, sistema ou

atividade, da qual possam resultar danos aos sistemas e/ou equipamentos de TI.

Intervengdo: E a atividade de atuar durante a emergéncia, seguindo ag¢des planejadas, visando

minimizar os possiveis dados aos equipamentos e sistemas de TI.

Situacdo de Emergéncia: Situacdo gerada por evento em um sistema ou equipamento que resulte ou
possa resultar em danos aos préoprios sistemas ou equipamentos que resulte ou possa resultar em danos
préprios sistemas ou equipamentos ou ao desempenho do trabalho dos docentes, discentes e corpo

técnico-administrativo da ECO-UFRJ. TI: Tecnologia da Informacgao.
4. RESPONSABILIDADE
Equipe do Setor de Tecnologia da Informacgao

Deve fornecer suporte técnico, auxiliando os docentes, discentes e colaboradores da ECO-UFRJ em todo
trabalho computacional ou que envolva indiretamente os sistemas corporativos e academicos da
organizacdo. Sua responsabilidade também consiste em administrar o local fisico e informar a um nivel

superior sobre os problemas identificados para solu¢do de forma répida e precisa.
5. NiVEIS DE INCIDENTES

Nivel | — Hipdtese acidental que pode ser controlada pela equipe de Tl e que ndo afeta o andamento do

trabalho da organizacgdo. Ex: Problemas com equipamentos periféricos de computadores.

Nivel Il — Hipdtese acidental que impede a utilizagdo do equipamento ou sistema e acaba impedindo a
continuagdo do trabalho pelo colaborador. Ex: Problema com o funcionamento do computador (ndo

liga, travando, etc) ou ainda sistema offline impedindo o uso do mesmo.

Nivel Ill — Hipdtese acidental que impede o uso de sistemas ou equipamentos de toda a organizagao,
impedindo assim o desenvolvimento do trabalho de todos os colaboradores. Ex: Falha na conexdo com a
internet ou queda de energia elétrica ou ainda problema técnico em algum servidor de rede que

controla a conexdo interna.

Nivel IV - Hipdtese acidental que impede o uso de sistemas para o docente ou discente, afetando nao

sO a equipe interna como seus respectivos clientes. Ex. Software académico ou portal do aluno



indisponivel.

Nivel V - Hipotese acidental que impede o uso de sistemas para o docente, discente ou colaborador.
Todo o trabalho da organizacdo é suspenso ou impedido pela falha. Ex. Servidores e dados foram

comprometidos através de um virus ou ataque.

6. PRINCIPAIS RISCOS

O Plano de Contingéncia foi desenvolvido para ser acionado quando da ocorréncia de cendrios que
apresentam risco a continuidade dos servicos essenciais. O quadro abaixo define estes riscos e aponta

guais parametros para reportar as possiveis causas de ocorréncia.

Evento Possiveis Causas
01- Interrupcdo de energia elétrica Causa por fator externo a rede elétrica do prédio ou de
sua localidade com duracdo da interrupcao superior a 20
minutos.

02 — Falhas na climatizacao dos Servidores | Superaquecimento dos ativos sistema devido a falha no
sistema de climatizagdo.

03 - Indisponibilidade rede/circuitos Rompimento de cabeamento decorrente de execugdes,
obras internas, desastres ou acidentes.

04 — Falha humana Acidente ao manusear equipamentos.

05 — Ataques internos (usuarios Ataque aos ativos dos equipamentos de Tl do laboratério,
insatisfeitos) sala de aula e de uso administrativo/ensino.

06 — Falha de hardware Falha que necessite reposicdo de pe¢a ou reparo, cujo

reparo ou aquisicdo dependa de processo de aquisi¢cdo de
novos equipamentos.

07 — Ataque cibernético Ataque virtual que comprometa o desempenho, os dados
ou configuragdes dos servidores essenciais.

7. PRINCIPAIS PROBLEMAS, INCIDENTES E DEVIDAS ACOES DE CONTIGENCIA.
Problemas com computadores no laboratério de informatica

- Professores que estdo utilizando ou que irdo utilizar o referido laboratdrio, informam o problema ao




setor de Tl enviando um e-mail para o enderego suporte@eco.ufrj.br

- O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

- Apds o atendimento o solicitante é informado da conclusdo/resolu¢do do problema informado;

- Caso o problema impeca o andamento da aula, o Setor de Tl vai até o local fazer uma primeira

verificacdo do problema e tenta soluciona-lo in loco.

Problemas com computadores administrativos

- O colaborador que esta utilizando o equipamento, informa o problema ao Setor de Tl, enviando um e-

mail para o endereco suporte@eco.ufrj.br. ;

- O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

- Apds o atendimento o solicitante é informado da conclusdo/resolucdo do problema informado.

Problemas de conexdao com a rede interna

- O Setor de Tl identificara qual servigo esta sendo afetado;

- Analisar a conexdo do usuario;

- Identificar a causa do problema;

Problemas de conexao com a internet

- Identificar a causa do problema.

- Abrir chamado de suporte com a operadora, visando o reestabelecimento do servico.

Problemas com acesso aos sistemas internos da ECO-UFRJ

- Identificar qual sistema esta apresentando problema de acesso.

- Identificar se o problema é para toda a organiza¢do ou apenas para alguns usudrios;

- Informar ao responsavel do sistema;

Problemas com equipamentos de rede

- Identificar qual equipamento estd apresentando problema.
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- Caso possivel, realizar a manutenc¢do do mesmo.

- Caso ndo tenha como consertar, realizar a troca do equipamento de forma que haja o menor

transtorno possivel do desempenho das atividades dos demais colaboradores.

Problemas fisicos com falta de energia elétrica

- Caso seja identificada queda ou falta total de energia elétrica informar a Direcdo Administrativa para as

devidas providéncias.

- Caso a falta de energia dure mais de 20 minutos, os sistemas sao desligados, bem como os

equipamentos e serdo religados assim que a energia for reestabelecida.

Outros problemas

Para qualquer outro tipo de problema que envolva a Tl, como configuracbes de e-mail, impressoras,

problemas de acesso que envolva login e senha e etc. Os passos a serem seguidos sdo os seguintes:

- Informar o problema ao Setor de Tl enviando um e-mail para o endereco suporte@eco.ufrj.br..

- O chamado de suporte chega até o setor de Tl e 0 atendimento é agendado.

- Caso seja necessdrio, o chamado serd escalonado para outros setores ou responsaveis.

- Apds o atendimento o solicitante é informado da conclusdo/resolugdo do problema reclamado.
8. COMUNICACAO

Quem deve comunicar

Qualquer colaborador que detecte qualquer tipo de problema que diga respeitoa sistemas,

equipamentos e/ou infraestrutura de TI.

A quem comunicar

A comunicagao deve ser feita para o Setor de Tl da ECO-UFRJ.
Como comunicar

Os problemas detectados devem ser informados através do e-mail para o endereco

suporte@eco.ufrj.br.
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